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2 為了你  一直走在最前面  Always Ahead 

公文依據、廠商交付報告 

何謂社交工程? 

社交工程演練目的 

駭客入侵過程各階段 

 1.帳號蒐集階段(社交工程演練) 

 2.弱密碼試探階段 

 3.誘騙階段(社交工程演練) 

 4.資訊蒐集階段(臥底長達數年) 

 5.破壞階段 
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防制作法 

 1. 收信軟體關閉自動化預覽 
• HTML預覽(關閉) 

• 自動下載圖片(關閉) 

 2.使用純文字模式檢查信件 
• 警覺性判斷 

–人(我認識寄件者嗎?) 

–事、時(跟我近期工作內容有關嗎?) 

–地(URL有奇怪的IP或網域) 

 3.附檔安全檢查(請強烈懷疑同事寄的檔案是否有毒?) 

結語 
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公文依據 
行政院國家資通安全會報所公佈的 

 國家資通安全通報應變作業綱要 

修正 
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廠商交付報告(1/7) 
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廠商交付報告(2/7) 
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廠商交付報告(3/7) 
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廠商交付報告(4/7) 
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廠商交付報告(5/7) 
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廠商交付報告(6/7) 
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廠商交付報告(7/7) 
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何謂社交工程? 

 

演練 
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(補充)網路情報與偵察應用工具:Maltego 
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演練目的(測試單位人員收信時的警覺心，每半年1次) 
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入侵各階段:1.帳號蒐集階段 
目的:找出目標帳號 

方法: 
 演練：客戶提供名單(部門、姓名、職稱、公務電郵) 

 無名單則使用工具:theHarvester (Kali Linux) 

   theharvester -d mail.npust.edu.tw -b all  -l 300 

   -d:目標網域 

   -b:搜尋引擎 

   -l:結果數目上限 (預設100) 

電子郵件帳號檔案 帳號檔案 

產出 產出 
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入侵各階段:2.密碼試探階段 
目的:找出具有弱密碼的帳號 

 公開常用的密碼也屬於 
• 1qaz@WSX3edc 

• P@sw0rd 

• iphone6、2015... 

方法: 
 Google查詢常用密碼,產出弱密碼檔案 

 使用密碼暴力破解軟體:Bruter、Hydra 

帳號檔 

弱密碼檔 

Bruter、 

Hydra 
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2014年 145個 弱密碼 
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加密後的數字,仍有破解風險 
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鍵盤按鍵順序的密碼,勿使用 
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(補充)Bruter畫面 
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入侵各階段:3.誘騙階段 

目的:製作吸引點閱的郵件內容，且不被懷疑是廣告郵件 

方法: 

 郵件內容:依各年齡層、各類主題及結合時事來製作 

• 美女、美容、健康養生、財經、時事、科技、生活、旅
遊、知識...等類 

 寄送方式:10日內分散寄送5封,每人收到信件的時間與順序
不同 

• 寄件人隨機多組來配置 

–小可<news123@msn.com> 

–怡君<gigacircle@msn.com> 

– Gaston_Wang<Gaston@gmail.com> 

–柬森新聞雲<ettoday@gmail.com> 

  …... 
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入侵各階段:4.資訊蒐集階段 

目的:通訊與控制殭屍電腦 

讀信軟體預設開啟郵件 
HTML預覽及自動下載圖片 
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(補充)報到畫面 
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微軟Outlook郵件預設(不安全) 

以html格式呈現 

自動下載及顯示圖片 

附件預覽開啟 
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防制作法:關閉自動化預覽(Outlook) (1/7) 
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防制作法:關閉自動化預覽(Outlook) (2/7) 
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防制作法:關閉自動化預覽(Outlook) (3/7) 
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防制作法:關閉自動化預覽(Outlook) (4/7) 
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防制作法:關閉自動化預覽(Outlook) (5/7) 
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防制作法:關閉自動化預覽(Outlook) (6/7) 
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防制作法:關閉自動化預覽(Outlook) (7/7) 
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人工方式警覺性判斷:微軟Outlook 純文字預覽 

人:他是誰?這電郵不屬於我認識的人. 

事、時:內容跟我近期工作沒關係. 

地:為何會連到其他網站? 

原形畢露 
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Mail 2000郵件預設(不安全) 
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防制作法:安全預覽設定(1/2) (Mail 2000) 
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防制作法:安全預覽設定(2/2) ((Mail 2000) 
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附檔安全檢查1:VirusTotal 免費掃毒網站(1/2) 

 https://www.virustotal.com/ 
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附檔安全檢查1:VirusTotal 免費掃毒網站 (2/2) 

 https://www.virustotal.com/ 
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附檔安全檢查2:雲端沙箱 

 https://malwr.com/ 

試毒 
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Line安裝程式 malwr分析(1/2) 

 https://malwr.com/analysis/ZDBiMGExNWY5NDNmND
YyOWE4ODcxNzY1NzhmMjIzZjk/ 

 

https://malwr.com/analysis/ZDBiMGExNWY5NDNmNDYyOWE4ODcxNzY1NzhmMjIzZjk/
https://malwr.com/analysis/ZDBiMGExNWY5NDNmNDYyOWE4ODcxNzY1NzhmMjIzZjk/
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Line安裝程式 malwr分析 (2/2) 
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adwcleaner.exe首頁綁架移除程式(1/9) 

請用 
系統管理員
權限來執行 

 
點選Scan 
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adwcleaner.exe首頁綁架移除程式(2/9) 

 

Scan進度 
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adwcleaner.exe首頁綁架移除程式(3/9) 

 

掃出IE被首頁綁架的設定 
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adwcleaner.exe首頁綁架移除程式(4/9) 

 

掃出Chrome被首頁綁架的設定 
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adwcleaner.exe首頁綁架移除程式(5/9) 

 

點Clean 自動清除 
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adwcleaner.exe首頁綁架移除程式(6/9) 

 

因更動到系統設定,需重新開機 
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adwcleaner.exe首頁綁架移除程式(7/9) 

 

開機後,會跟你報告,刪了那些資料 
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adwcleaner.exe首頁綁架移除程式(8/9) 

 

開機後,會跟你報告,修正那些設定 
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adwcleaner.exe 首頁綁架移除程式(9/9) 

再掃一次,已正常 
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 10 個強化Facebook帳號安全秘技，降低帳號被盜用的風險 

 http://free.com.tw/10-tips-for-improving-facebook-
security/ 

 

 8 個線上服務「兩步驟驗證」設定說明，確保帳戶免於威脅 

 http://free.com.tw/how-to-set-two-factor-authentication-
up/ 

 

免費找資源 

 http://free.com.tw/ 
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台灣創用 CC 計畫 

 http://creativecommons.org.tw  

創用 CC 官方網站 

 http://creativecommons.org 

教育部創用 CC 資源網 

 http://isp.moe.edu.tw/ccedu/ 

 20 個免費下載創用 CC 授權音樂的網站彙整 

 http://free.com.tw/creative-common-music-download/ 
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資安最佳選擇  中華電信團隊 

報告完畢 恭請指教 

敬請指教！ 


